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1. Introducao

Este plano tem como finalidade implantar e aprimorar a gestao de identidades
digitais no TJMRS, com foco em:

e Autenticacdo segura,

e Controle de acessos,

e C(Ciclo de vida de contas,

e Protegdo contra acessos indevidos e ataques cibernéticos.

Esta fundamentado no Manual de Gestao de Identidades do CNJ (2023) e nas
exigéncias da Resoluc¢do CNJ n® 396/2021, que trata da politica de seguranca da
informacgao no Judiciario.

2. Objetivos

¢ Implantar praticas padronizadas para a gestao de identidades e acessos
(IAM).

e Reforcar os controles de autenticagao e autorizagao para todos os sistemas.

e Automatizar o ciclo de vida de usuarios (criacao, alteracdo, desativacao).

e Integrar e auditar as permissdes com base em critérios minimos de
privilégio.

e Reduzir riscos de acesso indevido, vazamento de dados ou sabotagem
interna.

3. Fases do Plano de A¢do

B Etapa 1: Diagnéstico e Planejamento

Prazo: Ago-Set/2024
Responsavel: Coord. de TIC / CGSI
Atividades:

e Mapeamento dos sistemas internos com controle de acesso (eproc, SEI,
eAdmin, Codex, intranet).

e Levantamento de usuarios, grupos e perfis ativos.

e Identificacao de contas inativas, duplicadas ou com permissdes excessivas.

e Andlise de riscos e gap em relacdo ao manual do CNJ.



Etapa 2: Definicdo de Politica de Gestdo de Identidades

Prazo: Out/2024
Responsavel: CGSI
Atividades:

e Elaboracao e aprovacao da Politica de Gestdo de Identidades e Acessos

(PGIA).

e Estabelecimento de critérios por funcdo (RBAC - controle baseado em
papéis).

e Definicdo de padroes de senhas, MFA e ciclo de renovacao.

Etapa 3: Reforco e Padronizacao da Autenticacao

Prazo: Nov/2024 - Fev/2025
Responsavel: TIC/Infraestrutura
Atividades:

¢ Implantacdo de autenticagdo em dois fatores (2FA) nos sistemas internos.

e Unificacdo do login via servico central de diretdrio (LDAP/AD).
e Desativacdo de contas antigas ou ociosas.
e Automatizacdo de cadastros e desligamentos via integracao com RH.

B Etapa 4: Auditoria, Monitoramento e Registro de Acessos

Prazo: Mar-Mai/2025
Responsavel: TIC / Seguranca
Atividades:

¢ Implantacdo de logs de acesso centralizados e protegidos.

e Definicdo de alertas para tentativas andmalas de acesso.

e Integracdo dos registros com ferramenta de analise e resposta (SIEM,
Zabbix).



Etapa 5: Capacitacao e Cultura de Seguranca

Prazo: Abr-Jun/2025
Responsavel: Escola Judicial / CGSI
Atividades:

e Treinamentos sobre boas praticas de senhas e gestao de credenciais.
e (Campanha de prevencao a fraudes de identidade e engenharia social.
¢ Simulado interno de tentativa de phishing para conscientizagao.

Etapa 6: Revisao e Consolidacao

Prazo: Jul/2025
Responsavel: CGSI / TIC
Atividades:

e Revisdo de indicadores de execucdo do plano.
e Atualizacdo do plano e politica conforme aprendizados do periodo.
e Relatoério final de aderéncia ao Manual do CNJ entregue ao CGTIC.

4. Indicadores de Sucesso

Indicador Meta
% de sistemas criticos com 2FA ativo 100%
5 . - —
% de contas com perfil revisado nos ultimos 6 > 9504
meses
100% até
Numero de contas inativas desativadas % ate
Jan/2025
Tempo médio de revogacao apos desligamento < 1 dia util
PGIA aprovada e publicada Out/2024

5. Integracao com Outros Planos

Este plano esta articulado com:



e Politica de Seguranca da Informacao (PSI)

e Plano de Gestao de Riscos de TIC

e Plano de Continuidade de Servicos de TIC (PCN-TIC)
e Protocolo de Crises Cibernéticas (PGCRC-PJ])

6. Governanca e Responsabilidade

Instancia Papel

CGSI Aprovacgdo estratégica e supervisao do plano

Coord. de TIC | Execucdo operacional e gestdo de usuarios

Implantacdo técnica dos mecanismos de

Infraestrutura L
autenticacdo

RH Apoio na automacdo de entradas e desligamentos

Escola Judicial | Apoio a capacitacdo dos usuarios
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